ZARZADZENIE 141.2022
Woéjta Gminy Racigz
Z dnia 29 wrze$nia 2022 r.

W sprawie wprowadzenia: ,,Polityki bezpieczenstwa informacji w Urzedzie Gminy
Racigz”

Na podstawie: art. 24 ust. 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z przetwarzaniem
danych osobowych iw sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE.L 2016 Nr 119, str. 1) zarzadzam, co nastepuje:

§ 1. Uchyla si¢ tresé ,Polityki Ochrony Danych Osobowych i Instrukcji Zarzadzania
Systemem Informatycznym w Urzgdzie Gminy Raciaz” wprowadzonych Zarzadzeniem
nr 3.2018 przez Wojta Gminy Raciaz z dnia 7 maja 2018 r.

§ 2. Przyjmuje si¢ ,Polityke bezpieczenistwa informacji w Urzedzie Gminy Raciaz”
stanowigca Zalgeznik do niniejszego Zarzadzenia. Zalgcznik do zarzadzenia ma charakter
dokumentu wewnetrznego i nie podlega publikacji w BIP.

§ 3. 1. Z zarzadzeniem zobowigzani sa zapoznaé si¢ wszyscy pracownicy Urzedu Gminy
Racigz oraz osoby, ktére przetwarzaja na zlecenie Administratora dane osobowe.

2. Prawo do wgladu do ,,Polityki bezpieczenstwa informacji” w sekretariacie Urzedu maja
wszyscy wlhasciciele danych osobowych, ktére przetwarza Urzad oraz podmioty, ktére
wykaza cel publiczny oraz organy kontrolne.

§ 4. Wykonanie zarzadzenia powierza si¢ sekretarzowi Urzedu i inspektorowi ochrony
danych.

§ 5. Zarzadzenie wchodzi w zycie z dniem podpisania.

¥ )
Wit Gy Racig

Zbignié%ir'Sadowski
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Zalgcznik

do Zarzadzenia 141.2022

Wojta Gminy Racigz

z dnia 29 wrzesnia 2022 .

w sprawie wprowadzenia ,,Polityki bezpieczenstwa informacji
w Urzedzie Gminy Racigz”

»POLITYKA BEZPIECZENSTWA INFORMACII
W URZEDZIE GMINY RACIAZ”

§1
Wstep

1. Niniejszy dokument reguluje sprawy ochrony danych osobowych przetwarzanych
w Urzedzie Gminy Raciaz, zwanej dalej ,.jednostka”.

2. Jednostka jako administrator danych osobowych deklaruje dolozy¢ wszelkich staran,
aby przetwarzanie tych danych odbywato si¢ w zgodnos$ci z obowigzujagcymi przepisami prawa.

3. Podstawg prawng niniejszego dokumentu stanowi :

1) rozporzadzenie parlamentu europejskiego i rady (UE) z dnia 27 kwietnia 2016 r. w sprawie
ochrony o0so6b fizycznych w zwigzku 2z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwane dalej w tresci ,,RODO;

2) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, zwanej dalej ,,Ustawg™.

§2

Deklaracja kierownictwa

1. Wéjt Gminy Racigz, stojgc na stanowisku, ze informacja jest newralgicznym zasobem kazdej
organizacji, wdraza w Urzedzie Gminy Racigz ,,Polityke Bezpieczenstwa Informacji”, zwanej
dalej ,,Polityka”.

2. Polityka stanowi zbidr spdjnych, precyzyjnych regut i procedur, wedlug ktoérych jednostka
buduje, zarzadza oraz udostgpnia zasoby isystemy informacyjne, informatyczne i stanowi
kodeks postepowania w rozumieniu art. 40 RODO.

§3

Definicje

Ilekro¢ w dokumencie jest mowa o:

1) RODO - nalezy przez to rozumie¢ Rozporzadzenie parlamentu europejskiego i rady (UE)
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE;

2) jednostce — nalezy przez to rozumie¢ Urzad Gminy Racigz z siedzibg przy
ul. Kilinskiego 2, 09-140 Raciaz;

3) Administratorze — nalezy przez to rozumie¢ Urzad Gminy w Raciazu reprezentowang
przez Wojta Gminy Racigz, ktory decyduje o celu i sposobie przetwarzania danych



osobowych w jednostce;

4) Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumie¢ osobe,
nadzorujgca funkcjonowanie systemu informatycznego oraz stosowanie technicznych
i organizacyjnych srodkow ochrony uzytkowanych w tych systemach;

5) danych osobowych — nalezy przez to rozumiec¢ informacje¢ o zidentyfikowanej lub mozliwe;j
do identyfikacji w sposob posredni lub bezposredni osobie fizycznej;

6) Inspektorze Danych Osobowych (I0D) — nalezy przez to rozumie¢ osobg wyznaczong
przez Administratora na podstawie art. 37 RODO, w celu zapewnienia realizacji zadan
wskazanych w art. 39 RODO, a w szczegolnosci do monitorowania przestrzegania zasad
przetwarzania danych osobowych oraz wymagan w zakresie ich ochrony, okreslonych
w Polityce Bezpieczenstwa Informacji oraz wynikajacych z powszechnie obowigzujacych
przepisow o ochronie danych osobowych;

7) informacji — nalezy przez to rozumie¢ wszelkie dane, w tym dane osobowe, przetwarzane
w celu i zakresie wskazanym w przepisach prawa lub na podstawie zgody osoby, ktorej dane
dotycza, niezbedne do realizacji zadan urzedu niezaleznie od formy przetwarzania
lub srodkow, za pomoca ktérych sa udostgpniane lub przechowywane;

8) danych wrazliwych (szczegdlnej kategorii danych) — nalezy przez nie rozumie¢ dane
ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub $wiatopogladowe, przynalezno$¢ do zwigzkoéw zawodowych, dane genetyczne, dane
biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej oraz dane dotyczace wyrokow
skazujgcych oraz naruszen prawa lub powigzanych srodkow bezpieczenstwa;

9) PUODO - nalezy przez to rozumie¢ Prezesa Urzgdu Ochrony Danych Osobowych,
bedgeego organem powotanym do spraw z zakresu ochrony danych osobowych;

10) przetwarzaniu — nalezy przez to rozumie¢ jakiekolwiek operacj¢ lub zestaw operacji
wykonywanych na danych, w tym danych osobowych, w tym: zbieranie, przegladanie,
utrwalanie, przechowywanie, zmienianie, udostgpnianie i usuwanie;

11) powierzeniu — nalezy przez to rozumie¢ powierzenie przez jednostk¢ innemu podmiotowi
(podmiotowi przetwarzajgcemu), danych osobowych na podstawie art. 28 RODO;

12) zbiorze danych osobowych — nalezy przez to rozumie¢ uporzadkowany zestaw danych
dostepnych za pomoca wybranych kryteriow wyszukiwania, niezaleznie czy jest on
scentralizowany, zdecentralizowany lub rozproszony geograficznie lub funkcjonalnie;

13) Systemie Informatycznym — nalezy przez to rozumie¢ zespdl wspoélpracujacych ze soba
urzadzen, oprogramowanie, zastosowane narzedzia programowe, procedury przetwarzania
danych i informacji oraz dane eksploatowane w tych urzadzeniach;

14) programach komputerowych — nalezy przez to rozumie¢ program lub zestaw programow
tworzgcych system, stuzace do przetwarzania danych;

15) uzytkownikach — nalezy przez to rozumieé osoby przetwarzajace dane osobowe, dzialajace
na podstawie upowaznienia lub udokumentowanego polecenia Administratora, niezaleznie
od formy zatrudnienia. Uzytkownikiem systemu informatycznego moze by¢ osoba ktorej
Administrator Systemu Informatycznego nadal identyfikator i hasto dost¢pu do systemu
informatycznego i programow komputerowych;

16) zasobach — nalezy przez to rozumie¢ wszelkie informacje wytworzone, przetwarzane
i przechowywane w jednostce niezaleznie od ich postaci i formy przetwarzania, w tym
dokumentacja papierowa zawierajagca informacje o funkcjonowaniu jednostki, w tym
rejestry, ewidencje, ksiegi, wykazy oraz inne zbiory danych, $rodki materialne (fizyczne
np. serwery, stacje robocze, urzadzenia aktywne sieci) i niematerialne (oprogramowanie)
oraz personel;



17) przesylaniu — nalezy przez to rozumiec¢ przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

18) identyfikatorze - nalezy przez to rozumiec cigg znakow literowych identyfikujacych osobe,
ktoérej ASI nadat uprawnienia do systemu informatycznego jednostki;

19) hadle - nalezy przez to rozumie¢ cigg znakow literowych, cyfrowych lub znakéw
specjalnych znanych jedynie osobie uprawnionej do pracy w systemie informatycznym,

20) uwierzytelnianiu - nalezy przez to rozumie¢ dzialanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci osoby, polegajaca na podaniu identyfikatora osoby upowaznione;j
oraz zwigzanego z nim hasta.

§4

Cel wdrozenia Polityki Bezpieczenstwa Informacji

W Polityce  okre§lono  zasady  przetwarzania  danych  osobowych,  ktore
sa przestrzegane 1 stosowane w jednostce, w celu ich zabezpieczenia przed nieuprawnionym
dostepem, naruszeniem integralnosci, dostepnosci lub zniszczeniem, nieuprawnionym
przetwarzaniem i przechowywaniem.

Priorytetowym  celem  Polityki,  jest  uzyskanie  optymalnego i  zgodnego
z wymogami obowigzujacych aktow prawnych w zakresie ochrony danych osobowych, sposobu
przetwarzania informacji zawierajacych dane osobowe. Informacje zawierajace dane osobowe
sq przetwarzane i skladowane zaréwno w postaci tradycyjnej (dokumentacja papierowa)
jak i elektroniczne;j.

Utrzymanie bezpieczenstwa przetwarzanych przez jednostke informacji rozumiane jest jako
zapewnienie ich poufnosci, integralnosci i1 dostgpnosci na odpowiednim poziomie.
Miarg bezpieczenstwa jest wielkos¢ ryzyka zwiagzanego z zasobem stanowigcym przedmiot
niniejszej Polityki.

. Niniejszg Polityke nalezy odczytywac lacznie ze stanowigcg Zalacznik nr 1 do Polityki
winstrukejg zarzadzania systemem informatycznym sluzgcym do przetwarzania danych
osobowych”, ktora okresla zasady uzytkowania Systemu Informatycznego.

Celem wprowadzenia Polityki jest:

1) zapewnienie zgodnosci dziatania jednostki z przyjetymi na podstawie procesu szacowania
ryzyka s$rodkéw srodkami ochrony, wymaganiami RODO oraz wymaganiami
wynikajgcymi z realizacji zawartych umow;

2) zapewnienie cigglodci dzialania i minimalizacji ryzyka zwigzanego z utrata poufnosci,
integralnosci oraz dostepnosci, w systemach informatycznych oraz poza nimi oraz
zapewnienie zgodnosci przetwarzania danych osobowych z RODO;

3) Minimalizacja ryzyk zwiazanych z przetwarzaniem danych osobowych;

4) Zapewnienie osobom uprawnionym do przetwarzania informacji  niezbg¢dnej wiedzy
w zakresie ochrony przetwarzanych informacji, poprzez zapewnienie szkolen wymaganych
przez RODO.

§5
Zakres stosowania i przeglad Polityki

Zasady i procedury okreslone w Polityce stosuje si¢ do wszystkich uzytkownikow informacji
oraz innych os6b mogacych mie¢ dostep do danych i informacji lub obszaréw i pomieszczen
ich przetwarzania.



2.

Y%

Dla zapewnienia aktualnosci Polityki jednostka zobowigzuje si¢ do wykonania planowego
lub doraznego jej przegladu oraz aktualizacji za pomocg wyznaczonych przez Administratora
0sob. Przeglad Polityki dokonuje si¢ nie rzadziej niz raz w roku.

Ochrona w ramach Polityki ma zastosowanie do calego systemu informacyjnego jednostki,
a w szczegolnosci do:

1) wszystkich istniejacych, wdrazanych obecnie lub w przysztosci systemow informatycznych
oraz papierowych, w ktorych przetwarzane sa informacje podlegajace ochronie;

2) informacji bedgcych whasnoscia jednostki;

3) informacji dot. interesantow pozyskanych w celu realizacji obowigzku prawnego ciazgcego
na Administratorze lub na podstawie zgody;

4) informacji bedacych wlasnoscig klientéw jednostki, uzyskanych na podstawie
zawartych umow;

5) wszystkich lokalizacji jednostki, czyli budynkow i pomieszczen, w ktorych sa lub beda
przetwarzane informacje podlegajace ochronie,

6) wszystkich pracownikow w rozumieniu przepisow Kodeksu pracy, Ustawy o pracownikach
samorzadowych, stazystow iinnych oséb majacych dostep do informacji podlegajacych
ochronie.

§6

Odpowiedzialnos¢

Osobg odpowiedzialng za realizacje zasad bezpieczenstwa jest Wojt Gminy Racigz
lub wyznaczona przez niego osoba, ktora w oparciu o swoj zakres obowigzkéw realizuje
zadania w zakresie ochrony danych, a w szczeg6lnosécei:

1) ochrony i bezpieczefistwa danych osobowych zawartych w zbiorach systemow
informatycznych jednostki,

2) podejmowania stosownych dziatan zgodnie z niniejsza Polityka w przypadku wykrycia
nieuprawnionego dostepu do baz danych lub naruszenia zabezpieczenia danych
znajdujacych si¢ w systemie informatycznym,

3) niezwlocznego informowania Administratora, inspektora ochrony danych osobowych
lub inne upowaznione przez Administratora osoby o przypadkach naruszenia przepisow
ustawy o ochronie danych osobowych.

Bezpieczefistwo informacji chronionej, ktdra jest przetwarzana w jednostce zalezy w glownej
mierze od postawy os6b majacych do niej dostep. Do stosowania zasad okreslonych przez
Polityke Bezpieczenstwa sg wszyscy pracownicy w rozumieniu Kodeksu pracy, Ustawy
o pracownikach samorzadowych, konsultanci, stazysci oraz inne osoby majace dostep
do informacji podlegajacych ochronie, a takze do pomieszczen, w ktdrych sa takie informacje
przetwarzane. Nadzor nad przestrzeganiem przez pracownikow zasad Polityki sprawuje
Administrator lub upowazniona przez niego osoba.

§7

Role i odpowiedzialnos¢ os6b zaangazowanych w realizacje
Polityki

celu realizacji =zadan zwigzanych =z bezpieczenstwem przetwarzania informacji,

w jednostce wyznaczono osoby, ktorym przypisano okre$lone funkcje w ramach wdrozonych



srodkow ochrony oraz przypisano odpowiednio zakres odpowiedzialnosci:

L.

Administrator w rozumieniu art. 4 pkt. 8 RODO realizuje zadania w zakresie:

1) podejmowania decyzji o celach i1 srodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujgcym prawie, organizacji oraz
technik zabezpieczenia danych i informacji, w tym danych osobowych;

2) wydawania upowaznien do przetwarzania danych osobowych osobom dopuszczonym
do ich przetwarzania w zakresie, odpowiadajacym zakresowi ich obowigzkow,
wykonywanych na ich stanowisku pracy;

3) wyznaczania i dokonuje zgloszenia do jawnego rejestru prowadzonego przez organ
nadzorczy Inspektora Ochrony Danych zgodnie z art. 37 RODO oraz art. 10 ust.4,
zapewniajac mu zasoby 1 niezalezno$¢ niezbedne do realizacji zadan okreslonych w art. 39
RODO i publikuje jego dane na stronie Internetowej;

4) wyznaczania Administratora Systemu Informatycznego, okreslajac zakres jego zadan
i obowigzki;

5) podejmowania dzialania i decyzji w przypadku naruszenia lub podejrzenia naruszenia
bezpieczenstwa danych osobowych oraz zatwierdza procedury bezpiecznego
przetwarzania danych osobowych;

6) prowadzenia rejestru 0sob posiadajgcych dostep do Systemu Informatycznego, w zakresie:
e imienia i nazwiska oraz nadanego do systemu informatycznego identyfikatora,
e zakresu dostepu (nazwy aplikacji, przydzielonych zasobow);

Inspektor Ochrony Danych, nalezy przez to rozumie¢ osobg wyznaczang i zgloszong
do jawnego rejestru prowadzonego przez organ nadzorczy przez Administratora, posiadajaca
niezbedne  kwalifikacje = zawodowe oraz wiedzg fachowa na temat praktyk
i prawa w dziedzinie ochrony danych, odpowiedzialng za realizacj¢ zadan okreslonych
w art. 39, w tym za:

1) monitorowanie przestrzegania RODO oraz innych obowigzujacych przepisow prawa
w zakresie ochrony danych osobowych;

2) wspolprace z organem nadzorczym;

3) petnienie funkcji punktu kontaktowego w kwestiach zwigzanych z przetwarzaniem danych
osobowych oraz kontaktu z organem nadzorczym, o ktérych mowa w art. 36 RODO;

4) dokonywanie przegladu i aktualizacji Polityki Bezpieczenstwa, petnigcej funkcje kodeksu
postepowania z danymi osobowymi w jednostce;

5) nadzér nad wdrozeniem i stosowaniem $rodkéw ochrony danych osobowych,
w celu zapewnienia bezpieczenstwa danych osobowych;

6) opiniowanie i akceptowanie procedur i regulaminow;

7) dokonywanie okresowych kontroli przestrzegania przepisow o ochronie danych
osobowych;

8) zapewnienie realizacji zasad przetwarzania danych osobowych okreslonych
w art. 5 RODO;

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania
i biezacego nadzoru nad funkcjonowaniem Systemu Informatycznego,
w szczegolnoscei:

1) zapewnienia dbatosci o poprawne i efektywne dziatanie administrowanych systemow;



2) udostepnienia zasobow informatycznych uzytkownikom we wnioskowanym zakresie;
3) instalacji i konfigurowania oprogramowania;

4) zapewnienia stosowania ochrony antywirusowej;

5) zarzadzania systemem informatycznym, shuzacym do przetwarzania danych osobowych;

6) nadawania uzytkownikom systemu informatycznego identyfikatoréw oraz zapewniania
wymuszania hasel dostepu do systemu informatycznego jednostki, zgodnie z zasadami
okreslonymi w Instrukcji zarzadzania Systemami Informatycznymi;

7) nadawania praw dostepu do systemu informatycznego i oprogramowania przetwarzajacego
dane osobowe na podstawie pisemnego polecenia Administratora;

8) modyfikacji uprawnien, usuwania kont oraz wyrejestrowywania uzytkownikoéw zgodnie
z zasadami okreslonymi w Instrukcji zarzgdzania Systemami Informatycznymi;

9) konfiguracji stacji roboczych, w tym przygotowania profili uzytkownikow;
10) aktualizacji zasobow Systemu Informatycznego jednostki;

11) sprawowania nadzoru nad wykonywaniem napraw zasobow Systemu Informatycznego,
a w szczegdlnosei stacji roboczych, drukarek oraz urzadzen aktywnych sieci oraz
ich konserwacji zgodnie z wytycznymi producenta oraz likwidacji w przypadku wycofania
ich z dalszej eksploatacji;

12) informowanie Inspektora Ochrony Danych w sytuacji stwierdzenia naruszenia
zabezpieczen Systemu Informatycznego oraz wspoldzialanie z nim przy usuwaniu skutkow
naruszenia;

Uzytkownicy nalezy przez to rozumie¢ osoby upowaznione do przetwarzania danych
osobowych, posiadajgce indywidualny identyfikator i hasto umozliwiajagce dostep
do Systemu informatycznego oraz aplikacji przetwarzajacych dane osobowe. Uzytkownik jest
zobowigzany do:

1) przetwarzania danych osobowych wylacznie w zakresie i celu wykonywania natozonych
obowigzkow oraz w zakresie udzielonego przez Administratora upowaznienia;

2) dostep do Systemu Informatycznego oraz aplikacji shuzacej do przetwarzania danych
osobowych jest mozliwy wylgcznie dla uwierzytelnionych uzytkownikéw za pomoca
przypisanego identyfikatora i hasta, niezbednego do rozpoczgcia pracy w systemie;

3) =zachowania tajemnicy danych osobowych pozyskanych w trakcie realizacji zadan
stuzbowych oraz sposobu ich zabezpieczenia przez caly okres zatrudnienia, a takze
po ustaniu zatrudnienia;

4) przestrzegania procedur i zasad bezpiecznego przetwarzania danych osobowych
obowigzujacych w jednostce;

5) =zapoznania sie¢ z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami  Polityki Bezpieczenstwa i Instrukcji Zarzadzania Systemami
Informatycznymi obowiazujgcymi w jednostce;

6) zabezpieczania danych i informacji przed ich udostgpnieniem osobom nieupowaznionym;
7) uczestniczenia w okresowych szkoleniach dotyczgcych zasad ochrony danych osobowych;

8) bezwzglednego przestrzegania procedur rozpoczgcia, zawieszenia i zakonczenia pracy
w systemie;

9) wykonywania kopii bezpieczenstwa danych osobowych i dokumentéw przechowywanych
na stacjach roboczych;



10) przechowywania wymiennych, elektronicznych, nosnikéw informacji w sposob
uniemozliwiajacy nieautoryzowany do nich dostep;

11) przechowywania dokumentacji papierowej przetwarzanych informacji zgodnie z zasadami
okreslonymi w Polityce;

12) przechowywania wydrukéw zawierajacych dane i informacje w sposob uniemozliwiajacy
dostep do nich 0s6b nieupowaznionych;

13) udostgpniania danych i informacji zgodnie z decyzja Administratora;
14) niszczenia danych i informacji oraz wydrukow zgodnie z decyzjg Administratora;

15) informowania Administratora Systemu Informatycznego o kazdym nieprawidtowym
dzialaniu systemu informatycznego i eksploatowanych aplikacji;

16) informowania Inspektora Ochrony Danych o sytuacjach naruszenia bezpieczenstwa
przetwarzania danych osobowych.

§8
Proces szacowania ryzyka.

1. W jednostce przeprowadzono proces szacowania ryzyka, ktory obejmuje:
1) Analize ryzyka na ktora sklada sie:
a) identyfikacja ryzyka,
b) okreslenie wartosci ryzyka,
c) ocena ryzyka;
2. W ramach identyfikacji ryzyka okreslono:
1) zasoby sytemu informatycznego;
2) zagrozenia;
3) podatnosci;

4) zabezpieczenia — $rodki ochrony fizycznej, technicznej lub organizacyjnej
zmniejszajace ryzyko.

3. Analiza ryzyka bezpieczenstwa systemu informatycznego zostala przeprowadzona
na podstawie norm:

1) PN-ISO/IEC:17799:2007,
2) PN-ISO/IEC:27005:2014,
3) ustawy o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994 r.,

4) rozporzadzenia parlamentu europejskiego i rady (UE) z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE

4. Ryzyko zostanie oszacowane i przeprowadzone w kontekscie zachowania:



II.

III.

1) Poufnosci — wlasciwos¢ okreslajaca, ze informacja nie jest ujawniona podmiotom
do tego nieuprawnionym,

2) Integralnosci — wlasnosé okreslajaca, Zze zasob systemu teleinformatycznego nie zostal
zmodyfikowany w sposéb nieuprawniony,

3) Dostepnosci — wlasnos¢ okreslajaca, ze zasob systemu teleinformatycznego jest
mozliwy do wykorzystania na zadanie, w okre$lonym czasie, przez podmiot
uprawniony do pracy w systemie teleinformatycznym.

Okreslenie zasobow jednostki

. Wynikiem procesu identyfikacji zasobow w jednostce, jest lista zasobéw podlegajacych

ochronie:

1) Informacje, w tym:
e zbiory danych osobowych,
e dokumenty;

2) dobra materialne (infrastruktura IT),
3) uzytkownicy systemu informatycznego,
4) dobra niematerialne (oprogramowanie),

5) infrastrukture jednostki, w tym:

e obszary przetwarzania danych osobowych,
e Srodki techniczne i organizacyjne shuzace zabezpieczeniu danych osobowych.

IDENTYFIKACJA ZAGROZEN I OKRESLENIE JEGO POZIOMU

. Zagrozenie moze stanowi¢ potencjalng przyczyne wystapienia incydentu bezpieczenstwa.

Przy identyfikacji zagrozen oparto si¢ na normie PN-ISO/IEC 27005:2014 , Technika
informatyczna - Techniki bezpieczenstwa - Zarzagdzanie ryzykiem w bezpieczenstwie
informacji.

. Zrédtem rozpatrywanych zagrozen sa czynniki wewnetrzne jednostki lub zewnetrzne, ktére

dzielg si¢ na:

1) Zagrozenia globalne — =zagrozenia ze strony grup przestepczych, zagrozenia
terrorystyczne, srodowiskowe (takie jak np. wypadki, awarie zasilania ), lokalizacja.

2) Zagrozenia lokalne — zagrozenia ze strony personelu, oséb nieupowaznionych,
poziomu przeszkolenia.

OCENA SKUTKOW, UTRATY POUFNOSCI, INTEGRALNOSCI
1 DOSTEPNOSCI DLA ZIDENTYFIKOWANYCH ZASOBOW

Ocena skutkow utraty poufnosci, integralnosci 1 dostepnosei zasobow jednostki ma postac
liczbowa, gdzie:



Przedziat | Poziom ryzyka Opis dziatania
1-4 Poziom ryzyka akceptowalny - dziatania podejmowane w zaleznosci
od wymaganych naktadow
5-8 Poziom ryzyka nieakceptowany — dziatanie moze zosta¢ usuniete

e w czasie, ale wymaga okresowego monitorowania
9-12 Wysoki (W) Poziom ryzyka nie.akceptowany — dziatanie mo?e zostalc'; przesuniete
: w czasie, ale wymaga statego monitorowania
Poziom ryzyka nietolerowany — wymaga
natychmiastowego dziatania

Wynik procesu szacowania ryzyka stanowi Zalgeznik nr 2 Polityki.

§9

Upowaznienia do przetwarzania danych osobowych

Jednym z element6éw skladajacych si¢ na prawidlowe wdrozenie zasad Polityki Bezpieczenstwa
w zakresie bezpieczenstwa jest szkolenie pracownikéw. Szkolenia sa istotnym etapem
wdrozenia, gdyz stanowiag gwarancj¢ zrozumienia przez uczestnikéw systemu informacyjnego
zagrozen i potrzeby zabezpieczenia informacji.

Kolejnym elementem zapewnienia bezpieczenstwa jest podpisywanie o$wiadezen
o zachowaniu w poufnosci informacji chronionej pozyskanej w trakcie wykonywania
czynnosci  sluzbowych i sposobu ich zabezpieczenia oraz o przestrzeganiu Polityki
Bezpieczefistwa, stanowigcy Zalaeznik nr 3 do Polityki. Takie zobowigzanie jest dolaczone
do akt osobowych pracownika.

Administrator upowaznia pracownikow do przetwarzania danych osobowych, w zakresie
niezbednym do realizacji zadan stuzbowych okreslonych w Regulaminie Organizacyjnym
jednostki na zajmowanym stanowisku. Wzoér upowaznienia stanowi Zalgcznik nr 4
do Polityki.

Upowaznienie dotyczy réwniez przebywania w obszarze przetwarzania danych osobowych
wszystkim pracownikom obstugi, w zakresie niezbednym do wykonywania przez nich
obowiazkow stuzbowych.

Dla zapewnienia cigglosci dzialania Systemu Informatycznego jednostki, shuzacego
do przetwarzania danych osobowych lub usuwania skutkéw wystapienia awarii, Administrator
wydaje upowaznienie do wykonania wszystkich czynnosci zwigzanych z naprawa
i konserwacjg Systemu Informatycznego lub czynnosci te sa wykonywane pod nadzorem
0s6b upowaznionych.

Osoby firm trzecich dopuszczone do czynnosci konserwacji lub naprawy systemu
informatycznego dzialaja na pisemne upowaznienie Administratora. Tre$¢ upowaznienia jest
elementem zawartej umowy wraz ze zobowigzaniem do zachowania poufnosci pozyskanych
informacji oraz sposobu ich zabezpieczenia i ich nieujawnianiu osobom nieuprawnionym.

Administrator podpisuje upowaznienia dla os6b, ktére maja zostaé dopuszczone
do przetwarzania danych oraz prowadzi ewidencje oséb upowaznionych do przetwarzania
danych, dokonuje wpiséw i aktualizacji w ewidencji. Ewidencja upowazniei zapewnia
rozliczalno$¢ wobec poufnosci i integralnosci danych osobowych, o ktérym mowa w art. 5
RODO i stanowi Zalacznik nr 5 Polityki.



§ 10

Kategoria przetwarzanych danych
W jednostce przetwarzane s3 nastepujace kategori¢ danych:

1) dane zwykle przetwarzane na podstawie przestanek przetwarzania okreslonych
w art. 6 ust.1 RODO;

2) dane szczegolnej kategorii, przetwarzane na podstawie przeslanek wskazanych
w art. 9 ust. 2 oraz art.10 RODO.

Przetwarzanie informacji w jednostce odbywa si¢:
1) w formie analogowej (papierowej) — w sposob tradycyjny, poza systemem informatycznym;
2) w formie elektronicznej — w ramach systemu informatycznego jednostki.

Przetwarzanie danych osobowych w jednostce odbywa si¢ na podstawie przestanek
dopuszczalnosci przetwarzania, okreslonych w art. 6 ust. 1 lit. a, b, ¢, art.9 ust. 2 lit. b, h oraz
10 RODO. Przestanki przetwarzania danych osobowych w poszczegdlnych zbiorach danych
osobowych oraz kategorig przetwarzanych danych odnotowuje si¢ w ,,Rejestrze czynnoSci
przetwarzania”, stanowigcym Zalgceznik nr 6 do Polityki.

Przetwarzane w jednostce dane osobowe sg pozyskiwane od:
1) osob, ktorych dane dotycza;

2) innych podmiotéw, w tym podmiotéw publicznych.
§ 11

Realizacja obowigzkow i uprawnien

Dla zapewnienia bezpieczefistwa osobowego oraz realizacji obowigzku informacyjnego wobec
kandydatéw na pracownikow i pracownikéw jednostki Administrator:

1) w procesie rekrutacji umieszcza si¢ w ogloszeniu rekrutacyjnym klauzul¢ informacyjng
dla kandydata do pracy, ktorej wzor stanowi Zalaeznik nr 7 do Polityki;

2) dla zapewnienia realizacji obowigzku informacyjnego w procesie zatrudnienia stosuje
klauzulg informacyjng dla pracownikéw, ktéra jest przechowywana w teczce osobowej
pracownika. Wzor klauzuli stanowi Zalacznik nr 8 do Polityki;

3) w procesie zalatwiania spraw urzedowych udostgpnia si¢ klauzule informacyjng dla
klientéw, interesantow i petentow, ktérych dane s3 przetwarzane przez
Administratora. Wzor klauzuli stanowi Zalgeznik nr 9 do Polityki.

Dostep do systemu informatycznego jednostki nadaje Administrator Systemu Informatycznego
przekazujac uzytkownikowi identyfikator i haslo, rejestruje uzytkownika w systemie
informatycznym oraz przyznaje okreslone uprawnienia na zasadach okreslonych w Instrukcji
Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych.

Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w jednostce
sa zobowigzane do dotozenia szczegdlnej starannosci w celu ochrony intereséw oraz realizacji
obowiazku informacyjnego wobec osob, ktorych dane dotycza, w zakresie okreslonym
w RODO.

Obowiazek informacyjny jest realizowany przez jednostke w oparciu o nastgpujace zasady:

1) informacja kierowana do oséb, ktérych dane dotycza musi zosta¢ formulowana jasnym
i prostym jezykiem, w sposob zwiezly i zrozumiaty;



2) w przypadku zbierania danych od osoby, ktorej dane dotycza zapewnia si¢ przekazanie
informacji w zakresie wskazanym w art. 13 ust. 1 i 2, poprzez umieszczenie informacji
na stronie internetowej i Biuletynie Informacji Publicznej (BIP) oraz w pomieszczeniach
przeznaczonych do obstugi klienta/interesanta, korzystajgc z formularzy wzordéw klauzul
informacyjnych stanowigcych Zalgezniki 10 — 12 Polityki;

3) wszystkim osobom, ktorych dane dotycza realizujgcym prawo dostgpu do informacji
wynikajgce z art. 15 RODO, Administrator lub osoby przez niego wyznaczone
sa zobowigzane bez zbednej zwloki, a nie pdzniej niz w terminie jednego miesiaca
udzieli¢ informacji w zakresie wskazanym w art. 15 ust. 1 i 2 RODO oraz informacji
o dzialaniach podjetych w zwiazku z realizacjg zadan przez osobe, ktérej dane dotycza
na podstawie art. 16-22.

W przypadku przetwarzania danych osobowych na podstawie przestanki dotyczacej wyrazenia
zgody przez osobe, ktérej dane dotycza (klauzula zgody), nalezy taka zgode uzyskac,
korzystajgc ze wzoru stanowigcego Zalgeznik nr 13 Polityki.

Inspektor Ochrony Danych prowadzi zgodnie:
1) z art. 30 RODO - rejestr czynnosci przetwarzania danych, w zakresie wskazanym

w art. 30 ust.1. Rejestr ma forme papierowg i elektroniczna stanowiacy Zalacznik nr 6
do Polityki;

2) Rejestr naruszen ochrony danych, o ktorym mowa w art. 33 stanowigcy
Zalacznik nr 14 do Polityki.

Dane osobowe gromadzone w zbiorach danych osobowych sa udostgpniane lub powierzane
innym podmiotom lub osobom fizycznym zgodnie z obowigzujgcymi przepisami prawa.
na zasadach okre$lonych w Polityce.

§12

Powierzenie przetwarzania danych osobowych

Powierzenie przetwarzania danych osobowych moze odbywaé si¢ wylacznie na podstawie
pisemnej umowy, o ktorej mowa w art. 28 ust. 3 RODO regulujacej wzajemne stosunki prawne
pomiedzy administratorem, a podmiotem przetwarzajagcym w rozumieniu art. 4 pkt. § RODO.

Podmiot przetwarzajacy przetwarza dane osobowe w imieniu administratora, ktory korzysta
wylacznie z ustug podmiotéw zapewniajacych wystarczajace gwarancje wdrozenia srodkow
technicznych i organizacyjnych oraz realizacje obowigzkow okreslonych w art. 32-36 RODO,
by przetwarzanie spelnialo wymogi rozporzadzenia.

Przetwarzanie danych moze odbywaé sie wylgcznie w zakresie 1 celu przewidzianym
W umowie,

Wzo6r umowy powierzenia stanowi Zalgeznik nr 15 do Polityki.

Ewidencja uméw powierzenia stanowi Zalgcznik nr 16 do Polityki.
§13

Zagrozenia bezpieczenstwa danych osobowych

Incydentem jest sytuacja naruszenia bezpieczenstwa informacji 1 utrata ich dostepnosci,
integralnosci i poufnosci. Incydenty powinny by¢ wykrywane, rejestrowane i monitorowane w celu
zapobiezenia ich ponownemu wystgpieniu.

Przyktadowy katalog incydentow:



1) losowe zdarzenie wewnetrzne, np. awaria komputera, serwera, twardego dysku, bilad
uzytkownika, informatyka, zgubienie danych;

2) losowe zdarzenie zewnetrzne, np. kleski zywiolowe, zalanie, awaria zasilania, pozar;

3) incydent umyslny, np. wyciek informacji, ujawnienie danych nieupowaznionym osobom,
swiadome zniszczenie danych, dzialanie wiruséw komputerowych, wlamanie do pomieszczen
lub systemu informatycznego (wewnetrzne i zewnetrzne).

§ 14

Instrukcja postepowania w przypadku incydentow bezpieczenstwa danych
osobowych

Postepowanie Administratora Danych Osobowych lub wlasciwej osoby przez niego

upowaznionej w przypadku stwierdzenia wystapienia incydentu:

1) ustalenie czasu zdarzenia bedacego incydentem;

2) ustalenie zakresu incydentu;

3) okreslenie przyczyn, skutkéw oraz szacowanych zaistnialych szkod;
4) zabezpieczenie dowodow;

5) ustalenie os6b odpowiedzialnych za naruszenie;

6) usunigcie skutkow incydentu;

7) ograniczenie szkéd wywolanych incydentem;

8) zainicjowanie dziatan dyscyplinarnych;

9) zarekomendowanie dzialan =zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przysztosci,

10) udokumentowanie prowadzonego postgpowania w Rejestrze naruszen ochrony danych
osobowych — Zalgcznik nr 14 do Polityki.

Postepowanie w przypadku stwierdzenia wystapienia zagrozemia do czasu przybycia

Administratora Danych Osobowych lub upowaznionej przez niego osoby:

1) powiadomienie Administratora o wystapieniu incydentu;

2) powstrzymanie si¢ od rozpoczecia lub kontynuowania pracy, jak réwniez od podejmowania
jakichkolwiek czynno$ci, mogacych spowodowaé zatarcie §ladow naruszenia badz innych
dowodow;

3) zabezpieczenie elementow systemu informatycznego lub kartotek, przede wszystkim poprzez
uniemozliwienie dostepu do nich os6b nieupowaznionych;

4) podjecie, stosownie do zaistnialej sytuacji, wszelkich niezbgdnych dziatan celem zapobiezenia
dalszym zagrozeniom, ktdre moga skutkowaé utrata danych osobowych.

Postepowanie Inspektora Ochrony Danych w przypadku stwierdzenia wystapienia

zagrozenia:

1) ustalenie zakresu i przyczyn zagrozenia oraz jego ewentualnych skutkow;

2) w miare mozliwosci przywrocenie stanu zgodnego z zasadami ochrony danych osobowych;



3) wrazie koniecznosci zainicjowanie dzialan dyscyplinarnych;

4) zarekomendowanie dzialan zapobiegawczych w kierunku wyeliminowania podobnych
zagrozen w przysziosci;

5) udokumentowanie prowadzonego postepowania w Rejestrze naruszen ochrony danych
osobowych stanowiacym Zalgcznik nr 14 do Polityki.

§15

Polityka monitorowania i reagowania na naruszenia danych osobowych

W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwloki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je PUODO,
chyba ze jest malo prawdopodobne, by naruszenie to skutkowalo ryzykiem naruszenia praw
lub wolnosci oséb fizycznych. Do zgloszenia przekazanego organowi nadzorczemu po uplywie
72 godzin dolacza si¢ wyjasnienie przyczyn opoznienia.

Inspektor Ochrony Danych dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznos$ci naruszenia ochrony danych osobowych, jego skutki oraz podjete dzialania zaradcze
w Rejestrze naruszen bezpieczenstwa.

Zgloszenie do PUDO musi zawiera¢ co najmnie;j:

1) opis charakteru naruszenia ochrony danych osobowych - w miare mozliwosci wskazywaé
kategorie 1 przyblizona liczbe osob, ktorych dane dotycza, oraz kategorie 1 przyblizong liczbe
wpisow danych osobowych, ktérych dotyczy naruszenie;

2) imig¢ i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu
kontaktowego, od ktérego mozna uzyska¢ wigcej informacji;

3) opis mozliwych konsekwencji naruszenia ochrony danych osobowych;

4) opis srodkow ochrony zastosowanych w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow,

Jezeli — 1 w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie, mozna
ich udziela¢ sukcesywnie bez zbednej zwloki.

§16

Zawiadomienie osoby o naruszeniu

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia praw
lub wolnosci osob fizycznych, Administrator bez zbednej zwloki zawiadamia osobg, ktdorej dane

dotycza, o takim naruszeniu.

Zawiadomienie, o ktorym mowa powyzej, jasnym i prostym jezykiem opisuje charakter naruszenia

ochrony danych osobowych oraz zawiera przynajmniej informacje 1 $rodki, o ktdérych mowa

w pkt. 21.1 lit. b), ¢) 1 d) powyzej.

Zawiadomienie, o ktérym mowa powyzej nie jest wymagane, w nastgpujacych przypadkach:

1) Administrator wdrozyl odpowiednie techniczne i organizacyjne srodki ochrony i srodki
te zostaly zastosowane do danych osobowych, ktorych dotyczy naruszenie, w szczegolnosci

srodki takie jak szyfrowanie, uniemozliwiajace odczyt osobom nieuprawnionym do dost¢pu
do tych danych osobowych;
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2) Administrator zastosowal w nastepstwie srodki eliminujgce prawdopodobienstwo wysokiego

3)

ryzyka naruszenia praw lub wolnos$ci osoby, ktorej dane dotycza, o ktorym mowa powyzej;

wymagaloby ono niewspOlmiernie duzego wysitku. W takim przypadku wydany zostaje
publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktérego osoby,

ktorych dane dotycza, zostajg poinformowane w rdwnie skuteczny sposéb.
§17

Szkolenia

Kazdy uzytkownik przed dopuszczeniem do pracy powinien zapozna¢ si¢ z systemem

informatycznym przetwarzajacym dane osobowe lub zbiorami danych osobowych w wersji

papierowej, a ponadto winien by¢ poddany przeszkoleniu w zakresie ochrony danych

osobowych.

Szkolenia dzielg si¢ na dwa rodzaje:

1) wstepne (przeprowadzane w momencie zatrudnienia);

2) okresowe (zwigzane z przypomnieniem standardow ochronnych danych osobowych
i danych szczegolnie wrazliwych).

Termin waznosci szkolen okresowych uzaleznia sie od ryzyka wystgpujacego w obszarze

przetwarzania ochrony danych osobowych jednak nie rzadziej niz raz na 5 lat.

Za organizacje szkolenia odpowiada Administrator i osoby przez niego upowaznione.

Za przeprowadzenie szkolenia odpowiedzialny jest Inspektor ochrony danych osobowych.

Zakres szkolenia powinien obejmowa¢ zaznajomienie uzytkownika z przepisami ustawy

o ochronie danych osobowych oraz wydanymi na jej podstawie aktami wykonawczymi oraz

instrukcjami obowigzujgcymi u  Administratora, a takze o zobowiazaniu si¢ do ich

przestrzegania.

Szkolenie zostaje zakonczone podpisaniem przez stuchacza oswiadczenia o wzieciu udziatu

w szkoleniu i jego zrozumieniu oraz zobowigzaniu si¢ do przestrzegania przedstawionych

w trakcie szkolenia zasad ochrony danych osobowych.

Dokument ten jest przechowywany w aktach osobowych uzytkownikéw i stanowi podstawg

do podejmowania dziatan w celu nadania im uprawnien do przetwarzania danych osobowych

w tym korzystania z systemu informatycznego przetwarzajacego dane osobowe.

§ 18

Odpowiedzialnos¢ karna
Pracownik, ktory przetwarza dane osobowe:
1) do ktorych przetwarzania nie jest upowazniony;
2) ktérych przetwarzanie jest zabronione;
3) niezgodne z celem stworzenia zbioru danych;
4) udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym;

5) nie dopetnia obowigzku poinformowania osoby, ktorej dane dotycza, o przystugujacych
jej prawach;

6) uniemozliwia osobie, ktérej dane dotyczg, korzystanie z przystugujacych jej praw - podlega
odpowiedzialnosci dyscyplinarne;j.

Wobec osoby, ktéra w przypadku naruszenia zasad bezpieczenistwa lub uzasadnionego
domniemania takiego naruszenia nie podjeta dziatania okreslonych w niniejszej Polityce,
a w szczegblnosci nie powiadomita odpowiedniej osoby zgodnie z okreslonymi zasadami,
a takze gdy nie zrealizowala stosownego dzialania dokumentujacego ten przypadek, wszczyna



si¢ postepowanie dyscyplinarne.
§19

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnos$ci przetwarzanych danych

1. Majgc swiadomos¢, ze zadne zabezpieczenie techniczne nie gwarantuje 100%-towe]
szczelnosci systemu, konieczne jest aby kazdy uzytkownik systemu, pelen $wiadomej
odpowiedzialnosci, postepowal zgodnie z przyjetymi zasadami i minimalizowal zagrozenia
wynikajace z bledoéw ludzkich.

2. W celu zapewnienia bezpieczenstwa danych osobowych wyznaczono w jednostce obszar
przetwarzania danych osobowych obejmujacy wszystkie pomieszczenia dydaktyczne
i administracyjne jednostki.

3. W celu nalezytego zabezpieczenia przetwarzanych danych osobowych, jednostka
wprowadzila szereg rozwigzan, natury organizacyjnej i technicznej, w szczegolnoscei:

Srodki organizacyjne

a) zostala opracowana i wdrozona Polityka bezpieczenstwa;
b) zostata opracowana i wdrozona Instrukcja zarzadzania systemem informatycznym;

¢) wprowadzono procedurg udostepniania danych osobowych na podstawie zlozonego przez
zainteresowane podmioty wniosku. Wzér wniosku o udost¢pnienie danych stanowi
Zalgeznik nr 17 do Polityki.;

d) jednostka prowadzi ewidencje udostepniania danych osobowych na podstawie
ztozonych wnioskéw w okreslonym celu lub na podstawie prawnej przestanki, ktora
stanowi Zalgcznik nr 18 do Polityki;

e) do przetwarzania danych zostaly dopuszczone wylgcznie osoby posiadajace wazne
upowaznienia nadane przez Administratora;

f) prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych;

g) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych osobowych;

h) przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w zakresie
zabezpieczen systemu informatycznego;

i) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostalty
do zachowania ich w tajemnicy;

j)  monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione sg w sposéb
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane;

k) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostgpem o0sOb nieupowaznionych;

) przebywanie oso6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych;

m) stosuje si¢ pisemne umowy powierzenia przetwarzania danych dla wspdipracy
z podwykonawcami przetwarzajgcymi dane osobowe;

n) obowigzuje polityka czystego biurka i ekranu.



Il.  Srodki ochrony fizycznej danych

a)
b)

c)
d)

e)

f)

dane osobowe przechowywane sa w pomieszczeniach, do ktérych dostep majg jedynie
upowaznione 0soby;

dokumenty zawierajagce dane osobowe w formie papierowej przechowywane
sa w zamykanych szafach;

pomieszczenia jednostki zabezpieczone zamkami.
kopie zapasowe zbior6w danych osobowych przechowywane sa w zamykanych szafach;

pomieszczenia, w ktorych przetwarzane sa zbiory danych osobowych zabezpieczone
sg przed skutkami pozaru za pomocg wolnostojacej gasnicy;

dokumenty zawierajace dane osobowe po ustaniu przydatnosci sa niszczone w sposéb
mechaniczny za pomocg niszczarek dokumentow;

III. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

a)

b)

0)

)

lokalizacja urzadzen komputerowych (komputerow typu PC, drukarek) uniemozliwia
do nich dostep osobom niepowotanym;

programy zainstalowane na komputerach obstugujacych przetwarzanie danych osobowych
sa uzytkowane z zachowaniem praw autorskich i posiadaja licencje;

dostep do systemu operacyjnego komputera, w ktoérym przetwarzane sg dane osobowe
zabezpieczony jest za pomocg procesu uwierzytelnienia z wykorzystaniem identytikatora
uzytkownika oraz hasta, zgodnie z polityka haset wskazang w Instrukcji zarzadzania
systemem informatycznym;

stosuje sie srodki kryptograficznej ochrony danych dla danych osobowych na komputerach
przenosnych i no$nikach;

stosuje sie $rodki kryptograficznej ochrony danych dla danych osobowych
przekazywanych drogg teletransmisji (poczta e-mail);

zastosowano system antywirusowy w celu ochrony przed szkodliwym oprogramowaniem
takim, jak np. robaki, wirusy, konie trojanskie.



IV.

Srodki ochrony w ramach narzedzi programowych i baz danych

a)

b)

mgr Marek Rochna — Inspektor Ochrony Danych

zastosowano srodki umozliwiajace okreslenie praw dostepu do wskazanego zakresu
danych w ramach przetwarzanego zbioru danych osobowych;

zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu
do zasobéw informatycznych, w tym zbioréw danych osobowych dla poszczegolnych
uzytkownikéw systemu informatycznego;

dostgp do poszczegdlnych programéw przetwarzajacych dane osobowe zabezpieczony jest
za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta, zgodnie z polityka hasel wskazang w Instrukcji zarzadzania systemem
informatycznym:;

zastosowano systemowe srodki pozwalajace na okreslenie odpowiednich praw dostepu
do zasobéw informatycznych, w tym zbioréw danych osobowych dla poszczegolnych
uzytkownikéw systemu informatycznego;

zainstalowano wygaszacze ekrandw na stanowiskach, na ktorych przetwarzane sa dane
osobowe.

§20

Postanowienia koncowe

. Polityka bezpieczenstwa jest dokumentem obowigzujacym w jednostce w zakresie wdrazania,

przestrzegania i weryfikacji zasad ochrony danych osobowych.

Kazda osoba dopuszczona do przetwarzania danych osobowych w jednostce ma obowigzek

zapoznania si¢ z niniejszg Polityka bezpieczenstwa.

Naruszenie zasad wynikajacych z Polityki bezpieczenistwa moze stanowié podstawe wszczecia

postgpowania dyscyplinarnego przeciwko sprawcy naruszenia.

Wszczgeie lub przeprowadzenie postepowania dyscyplinarnego przeciwko osobie naruszajgcej
zasady wynikajgce z Polityki bezpieczenstwa nie wyklucza mozliwosci wszczecla postepowania

karnego oraz dochodzenia roszczen z powddztwa cywilnego.

Polityka bezpieczenstwa wraz z zalacznikami wchodzi w zycie z dniem jej podpisania przez

Administratora.

W przedmiocie spraw nieuregulowanych Polityka bezpieczenstwa, zastosowanie znajduja

wlasciwe przepisy prawa, w szczegélnosci RODO.

Opracowal: Zatwierdzilk:

L=
=g

(data oraz p’bdpis Administratora)

——)



Wykaz zalacznikéw do polityki:

Zatacznik nr 1 — Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych;
Zatacznik nr 2 — Proces szacowanie ryzyka;

Zalacznik nr 3 — O$wiadczenie o zachowaniu w poufnosci;

Zalacznik nr 4 — Wzor upowaznienia do przetwarzania danych osobowych;
Zalacznik nr 5 — Ewidencja os6b upowaznionych do przetwarzania danych;
Zalgcznik nr 6 — Rejestrze czynnosci przetwarzania;

Zatacznik nr 7 — Klauzula informacyjna dla kandydata do pracy;

Zalacznik nr 8 — Klauzula informacyjna dla pracownikow;

Zalacznik nr 9 — Klauzula informacyjna dla klientéw, interesantow i petentow;
Zalacznik nr 10 — Klauzula informacyjna na strone internetowa,

Zatacznik nr 11 — Przyklad obowigzku informacyjnego;

Zalacznik nr 12 — Klauzula informacyjna dla oséb korzystajacych z ZFSS;
Zatacznik nr 13 — Klauzula zgody:

Zalacznik nr 14 — Rejestr naruszen ochrony danych;

Zalgcznik nr 15 —~Wzor umowy powierzenia przetwarzania;

Zalgcznik nr 16 — Ewidencja umow powierzenia;

Zalacznik nr 17 — Wniosek o udostepnienie danych osobowych;

Zatacznik nr 18 — Ewidencja udostepnienia danych osobowych.



